
GravityZone Business Security

یک راه حل امنیتی کارآمد از نظر منابع است که عملکرد و محافظت بالایی را ارائه می دهد 

و در عین حال مدیریت متمرکز، استقرار آسان و آزادی انتخاب بین یک ابر یا یک کنسول 

مدیریت میزبانی داخلی را ارائه می دهد.

برای محافظت از سازمانها، از کوچک تا متوسط، طراحی شده است که هر تعداد سرور فایل

رایانههای رومیزی یا لپتاپ، ماشینهای فیزیکی یا مجازی را پوشش میدهد. امنیت کسب و کار 

مبتنی بر پلتفرم لایه لایه حفاظت نقطه پایانی نسل بعدی با بهترین قابلیت های پیشگیری

شناسایی و مسدود کردن صنعت، با استفاده از تکنیک های ثابت شده یادگیری ماشین

تجزیه و تحلیل رفتاری و نظارت مستمر بر فرآیندهای در حال اجرا است. ترکیب "بهترین عملکرد"   و "بهترین محافظت" منحصر به فرد بیتدیفندر است که در هر شش 

تست انجام شده توسط معتبر AV-TEST در طول سال 2017 بهترین امتیاز را در این 

دسته بندی ها کسب کرد.

ویژگی های کلیدی

تکنیک های یادگیری ماشینی از مدل ها و الگوریتم های ماشینی آموزش دیده برای پیش بینی و جلوگیری از حملات پیشرفته استفاده می کنند. 

مدلهای یادگیری ماشین Bitdefender از 40000 ویژگی استاتیک و پویا استفاده میکنند و به طور مداوم بر روی میلیاردها نمونه فایل پاک و مخرب 

جمعآوری شده از بیش از 500 میلیون نقطه پایانی در سراسر جهان آموزش میبینند. این به طور چشمگیری اثربخشی تشخیص بدافزار را بهبود 

می بخشد و موارد مثبت کاذب را به حداقل می رساند.

بازرس فرآیند

Process Inspector .در حالت اعتماد صفر عمل می کند و به طور مداوم تمام فرآیندهای در حال اجرا در سیستم عامل را نظارت می کند

 فعالیتهای مشکوک یا رفتار فرآیند غیرعادی، مانند تلاش برای پنهان کردن نوع فرآیند، اجرای کد در فضای فرآیند دیگر (ربایش حافظه پردازش برای افزایش امتیاز)

 تکرار، رها کردن فایلها، مخفی شدن از برنامههای شمارش فرآیند و موارد دیگر را جستجو میکند. اقدامات اصلاحی مناسب، از جمله خاتمه فرآیند

و لغو تغییرات ایجاد شده در فرآیند را انجام می دهد. در شناسایی بدافزارهای پیشرفته ناشناخته از جمله باج افزار بسیار موثر است

آنتی اکسپلویت پیشرفته

فناوری پیشگیری از بهرهبرداری از حافظه و برنامههای آسیبپذیر مانند مرورگرها، خوانندههای اسناد، فایلهای رسانهای و زمان اجرا 

(به عنوان مثال، فلش، جاوا) محافظت میکند. مکانیسمهای پیشرفته روالهای دسترسی به حافظه را برای شناسایی و مسدود کردن 

تکنیکهای بهرهبرداری مانند تأیید تماس گیرنده API، پشته محوری، برنامهنویسی بازگشتگرا (ROP) و موارد دیگر مشاهده میکنند. 

فناوری GravityZone برای مقابله با اکسپلویت های پیشرفته و گریزان که حملات هدفمند برای نفوذ به زیرساخت به آنها متکی هستند، مجهز شده است

Machine Learning anti-Malwareیادگیری ماشینی ضد بدافزار

Process inspector

Advanced anti-exploit

www.adib-it.com
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کنترل نقطه پایانی و سخت شدن

فیلتر ضد فیشینگ و امنیت وب
فیلتر امنیت وب اسکن بلادرنگ ترافیک وب ورودی از جمله ترافیک SSL، http و https را امکان پذیر می کند تا از دانلود بدافزار به نقطه پایانی 

جلوگیری کند. حفاظت ضد فیشینگ به طور خودکار فیشینگ و صفحات وب جعلی را مسدود می کند.

رمزگذاری کامل دیسک

GravityZone رمزگذاری کامل دیسک را مدیریت می کند و از Windows BitLocker و Mac FileVault از فناوری تعبیه شده در 

در دسترس است GravityZone Business Security سیستم عامل ها بهره می برد. به عنوان یک افزونه برای

مدیریت پچ
سیستمهای اصلاحنشده، سازمانها را مستعد حوادث بدافزار، شیوع، و نقض دادهها میکنند. GravityZone Patch Management به شما 

کمک می کند تا سیستم عامل و برنامه های کاربردی خود را در کل پایه نصب ویندوز - ایستگاه های کاری، سرورهای فیزیکی و سرورهای مجازی به 

روز نگه دارید. به عنوان یک افزونه برای GravityZone Business Security در دسترس است.

پاسخ و مهار

GravityZone بهترین فناوری پاکسازی موجود در بازار را ارائه می دهد. این به طور خودکار تهدیدات را مسدود می کند/حاوی می شود، فرآیندهای

مخرب را از بین می برد و تغییرات را به عقب برمی گرداند

حفاظت از باج افزار

این راه حل بر اساس 1 تریلیون نمونه از بیش از 500 میلیون نقطه پایانی در سراسر جهان آموزش داده شده است. صرف نظر از میزان تغییر 

بدافزار یا باجافزار، Bitdefender میتواند الگوهای باجافزار جدید را در هر دو حالت قبل از اجرا و زمان اجرا به دقت شناسایی کند.

بزرگترین ابر اطلاعات امنیتی

با بیش از 500 میلیون ماشین محافظت شده، شبکه جهانی حفاظتی Bitdefender روزانه 11 میلیارد پرس و جو انجام می دهد و از یادگیری ماشین 

و ارتباط رویداد برای شناسایی تهدیدها بدون کاهش سرعت کاربران استفاده می کند.

تصحیح و پاسخ تهدید به صورت خودکار

هنگامی که یک تهدید شناسایی شد، GravityZone BS فوراً آن را از طریق اقداماتی از جمله خاتمه فرآیند، قرنطینه، حذف و بازگرداندن تغییرات

 مخرب خنثی می کند. برای جلوگیری از حملات مشابه در سرتاسر جهان، اطلاعات تهدید را در زمان واقعی با GPN، سرویس اطلاعاتی تهدید مبتنی 

بر ابر Bitdefender به اشتراک می گذارد.

Endpoint control and Hardening

Anti-Phishing and Web security Filtering

Full Disk encryption

Patch Management

Response and containment

Ransomware Protection

Largest security intelligence cloud

Automate threat remediation and response
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HARDENING & CONTROL
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PRE-EXECUTION DETECTION

ON & POST-EXECUTION DETECTION

AUTOMATIC ACTION

REPORTING & ALERTING

Access Blocking

Dashboards & Reports Notifications SIEM Integration API Support

Anti-Exploit Process Inspector

Signature & Cloud Lookup Local & Cloud ML

Patch Management Full-Disk Encryption Web-Threat Protection Application Control Device Control Firewall

RollbackQuarantine Process Termination Disinfection & Removal

GravityZone Control Center .یک کنسول مدیریتی یکپارچه و متمرکز است که نمای تک شیشه ای را برای تمام اجزای مدیریت امنیتی فراهم می کند 

 دارای چندین نقش است و شامل سرور پایگاه داده، GravityZone میتوان آن را میزبان ابر یا به صورت محلی مستقر کرد. مرکز مدیریت

سرور ارتباطی، سرور به روز رسانی و کنسول وب می باشد

فواید
افزایش کارایی عملیاتی با یک عامل و کنسول یکپارچه

عامل امنیتی یکپارچه نقطه پایانی Bitdefender خستگی عامل را از بین می برد. طراحی مدولار حداکثر انعطاف پذیری را ارائه می دهد و به مدیران 

اجازه می دهد سیاست های امنیتی را تنظیم کنند. GravityZone به طور خودکار بسته نصب را سفارشی می کند و ردپای عامل را به حداقل می رساند. 

GravityZone که از ابتدا برای معماری های امنیتی پس از مجازی سازی و پس از ابر طراحی شده است، یک پلت فرم مدیریت امنیت یکپارچه برای 

محافظت از محیط های فیزیکی، مجازی و ابری ارائه می دهد.

یک راه حل قدرتمند اما ساده را اجرا کنید و نیاز به سرورهای اختصاصی، تعمیر و نگهداری یا تعداد بیشتری از کارکنان فناوری اطلاعات را از بین ببرید

• با الگوهای خط مشی امنیتی ارائه شده سریعتر شروع کنید

• مدیریت متمرکز، تک شیشه

• کاهش هزینه ها و امنیت متمرکز برای هر تعداد کاربر

• با مدیریت متمرکز، کارمندان هرگز مجبور به به روز رسانی، نظارت یا عیب یابی امنیت مجدد نمی شوند و می توانند 100% روی کسب و کار تمرکز کنند.

• استقرار از راه دور ساده

• گزارشهای گرانول - تنظیمات خطمشی ریز برای سرپرستان پیشرفته در دسترس است، اما کسانی که پیشزمینه فناوری اطلاعات ندارند نیز راهحل را پیدا خواهند کرد.

آسان برای مدیریت

• بهروزرسانیها خودکار هستند و کاربران نمیتوانند در تنظیمات دخالت کنند یا حفاظت را غیرفعال کنند، بنابراین کسبوکار شما محافظت میشود

• سیاست ها را بر اساس مکان یا کاربر اعمال کنید و سطوح مختلف آزادی را مجاز کنید. با استفاده از سیاست هایی که هستند، در زمان ایجاد سیاست های جدید صرفه جویی کنید

GravityZone control center

BENEFITS

شرکت ادیب گستر عصر نوین

نماینده رسمی آنتی ویروس بیتدیفندر در ترکیه

آدرس: تهران، بلوار آیت ا… کاشانی خیابان بهمنی نژاد 
روبروی باشگاه پرسپولیس پلاک ۱۵ 

www.adib-it.com :سایت

info@adib-it.com :ایمیل

تلفن: 021-49295


